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Politicas de seguridad de la informacion y metodologia Magerit en la empresa
Induamerica Chiclayo S.A.C

Information security policies and Magerit methodology in the company Induamerica
Chiclayo S.A.C

Eli Linares'®®”,, Luis Balverdi*®® y Immer Cuellar?

RESUMEN

El objetivo de este trabajo fue disefiar un modelo de politicas de seguridad de la informacion basada en
la ISO 27001:2013 y la metodologia Magerit (Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién) para el area Tecnologia de Informacion de Induamerica Chiclayo S.A.C. La
investigacion fue tipo basica de disefio descriptivo y propositivo, la poblacion y muestra fue constituida
por los activos de informacion de la empresa, se empled como técnica la entrevista y como un instrumento
la guia de entrevista utilizando metodologia Magerit. Los resultados muestran que los activos de
informacion son los datos/informacion, servicios, software, equipamiento, comunicaciones,
equipamiento auxiliar, instalaciones y personal. Las amenazas expuestas son naturales, de origen
industrial, errores y fallos no intencionados y ataques intencionados. Con el anélisis de gestion de riesgos
y un modelo adecuado de politicas de seguridad basados en la Norma ISO 27001:2013 el cual permitira
un desarrollo de implementacion de acuerdo con las amenazas que podrian materializarse y afectar un
activo.
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ABSTRACT
The objective of this work was to design a model of information security policies based on ISO

27001:2013 and the Magerit methodology (Methodology of Analysis and Risk Management of
Information Systems) for the Information Technology area of Induamerica Chiclayo S.A.C. The research
was basic type of descriptive and propositive design, the population and sample was constituted by the
company's information assets, the interview technique was used and as an instrument the interview guide
using Magerit methodology. The results show that the information assets are data/information, services,
software, equipment, communications, auxiliary equipment, facilities and personnel. The exposed threats
are natural, industrial, unintentional errors and failures, and intentional attacks. With the risk
management analysis and an adequate model of security policies based on the ISO 27001:2013 Standard,
which will allow an implementation development according to the threats that could materialize and
affect an asset

Keywords: Information technology, information assets, information systems.

DOI: https://doi.org/10.37787/pakamuros-unj.v10i2.224
Recibido: 17/11/2021.  Aceptado: 29/03/2022

* Autor para correspondencia

L Universidad Peruana Union, Perd. Email: eli.fernandez@upeu.edu.pe; harley.balverdi@upeu.edu.pe ;
immer@upeu.edu.pe



mailto:eli.fernandez@upeu.edu.pe
mailto:harley.balverdi@upeu.edu.pe
mailto:immer@upeu.edu.pe
https://doi.org/10.37787/pakamuros-unj.v10i2.224
https://orcid.org/0000-0002-5316-2199
https://orcid.org/0000-0002-5337-4263
https://orcid.org/0000-0002-5316-2199

Linares et al

INTRODUCCION

Debido a la inquietud por la confidencialidad, integridad y disponibilidad de la informacion, las empresas
tienen la necesidad de implementar politicas en el sistema de gestion de seguridad en la informacion, la
cual permita obtener beneficios en un corto, mediano y largo de tiempo a fin de reducir los riesgos de los
sistemas de Informacion (Rodriguez, et al., 2020). Entre las principales modalidades de ataque al sistema
de seguridad que sufren las empresas alrededor del mundo destaca filtraciones internas en 1.6%, codigos
dafinos 1.4%, dispositivo robado en 1.0%, ataques de bots en 0.4%, etc., cuyos efectos principales son
pérdida de informacion en 5.9%, paralizacion de las actividades en 4.0%, deterioro de los equipos en
0.5% (Fernandez, 2020).

En Espafia, de acuerdo con Jiménez (2020) mas del 57% de las empresas han sufrido ataques informaticos
durante el periodo 2020, lo cual ha generado que mas del 96% de la alta direccion se interese por emplear
mecanismos y herramientas sistematicas con la finalidad de asegurar la seguridad de la informacion. Asi
pues, Yafiez (2017) expone la realidad que se presenta en la Subsecretaria de Economia y Empresas de
menor tamafio en Chile, quien consider6 importante la implementacién de un Sistema de Gestion de
Seguridad de la Informacidn, aplicar la Norma ISO 27001:2013 y disefiar un software que permita
adoptar politicas y seguir procesos enfocados a garantizar la seguridad de la informacion y mejorar la
toma de decisiones, gestion de los riesgos, monitoreo constante, entre otros, lo cual ha generado cambios
positivos y significativos para la entidad. En Perd, respecto a la seguridad de informacién, la realidad no
es distinta a la que se presenta dentro de las empresas alrededor del mundo, es asi que Aguirre (2018)
reconoce que la empresa de Servicios Informéaticos S.A.C. ha presentado falencias relacionadas con la
gestion de seguridad debido a que no se aplican correctamente procedimientos para resguardar la
informacion y documentos, tampoco hacen el uso efectivo de los recursos tecnologicos, provocando que
la informacion pueda ser facilmente vulnerada. Por lo que, frente a tales contingencias, la gerencia
consider6 de manera relevante, disefiar un software aplicando la norma 1SO 27001:2013, con la finalidad
de que se puedan evaluar facilmente los riesgos que se presenten en la empresa, los mismos que impactan
de forma negativa en la realizacion de sus actividades.

Para el afio 2013 se publicd una nueva version acompafada de reformas estructurales para evaluar y tratar
los riesgos para ser denominada ISO 27001:2013 (Valencia & Orozco, 2017). En lo que refiere a la
informacion De la Pefia (2015) y De Pablos et al. (2019), refieren que esta comprendida por diversos
datos procesados, transformados y expuestos ordenadamente con la finalidad de disminuir las

probabilidades de riesgos a futuro. Por otro lado, de esta manera se contribuye adecuadamente en la toma



Politicas de seguridad de la informacion https://doi.org/10.37787/pakamuros-unj.v10i2.224

de decisiones asertivas (Beynon,2018; Reyes, Maderni y Silva, 2015). En tanto la seguridad de la
informacion es el conjunto de medidas preventivas y reactivas adoptadas por las organizaciones con el
propdsito de resguardar y proteger la informacion buscando asegurar que sean integras, disponibles y
confiables (Miguel, 2016; Joyanes, 2015; Mahfuth et al., 2017; Baca, 2015; Altamirano y Bayona, 2017).
La metodologia Magerit (Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion),
es una guia para implementar sistemas de gestion de seguridad de la informacion, por medio de la cual
se puede analizar los riesgos a los que se encuentran expuestos los activos informaticos de una
organizacion (Miranda et al., 2016; Postigo, 2020). La seguridad informaética a través de la metodologia
Magerit permite evaluar el desempefio de los sistemas informaticos de tal manera que proporcione
resistencia frente a los actos ilicitos en donde se vean comprometidos los datos e informacion almacenada
y transmitida por las redes o sistemas informaticos (Amutio, 2015; Pachao, 2019).

En la empresa Induamerica Chiclayo S.A.C., se percibe que existen deficiencias significativas que
afectan el adecuado funcionamiento de esta, dentro de los cuales destaca la ausencia de un modelo de
politicas de seguridad de la informacion, deficiente gestion de riesgos en el area de tecnologia de
informacion y sistemas de la empresa. Asimismo, no existe una valoracion de riesgos en los activos,
escasa participacion en la identificacion de riesgos, controles de seguridad, carece de concienciacion y
apropiacion en seguridad de la informacion por parte de los trabajadores, no se cuenta con un sistema o
registro de informacion adecuada para la gestion del riesgo y como consecuencia no se identifica los
riesgos a los que estan expuestos los activos, priorizarlos y tratarlos.

De acuerdo con la exploracién de los datos e informacion se planted como objetivo disefiar un modelo
de politicas de seguridad de la informacion basada en la 1ISO 27001:2013 y la metodologia Magerit para
reducir los riesgos a los que se encuentran expuestos los activos de informacion del area de tecnologias

de la informacion (TI) de la empresa Induamerica Chiclayo S.A.C.

MATERIALES Y METODOS

Tipo y disefio de investigacion

La investigacion fue bésica (Cantillo y Buitrago, 2018; Concytec, 2018), debido a que se efectdio un
analisis de los componentes de las variables en su entorno natural; asi también, se realizé un disefio
descriptivo-propositivo, debido a que se caracterizd los activos, amenazas y riesgos, dando paso a la
formulacién de alternativas de solucion mediante la propuesta de accion.

Técnicas e instrumentos de recoleccién de datos
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Se solicito autorizacion al &rea de tecnologias de la informacion de Induamerica Chiclayo S.A.C, Region
Lambayeque. La técnica para la recoleccion de los datos fue la entrevista, Rivero (2018) sefiala que
permite recolectar los datos necesarios concernientes a las variables en estudio mediante la participacion
de los involucrados en los diversos procesos, es decir de fuentes primarias. De esta manera se consigné
como instrumento la guia de entrevista, la misma que fue aplicada a los encargados del area de
informética para describir en qué medida las acciones se vienen desarrollando y obtener informacion
especifica.

Para el anélisis de datos se empled el método cuantitativo, se obtuvieron datos descriptivos con la
finalidad de expresarlos en tablas de doble entrada, utilizando Microsoft Office. Asimismo, para el
procesamiento de los datos se empled el programa de Microsoft Excel elaborando tablas correspondientes
a los activos, los riesgos y amenazas, estos facilitaron la presentacion ordenada de la informacién. De
igual manera se empleé el método analitico, por cuanto se observd y analiz la naturaleza de la
problematica presentada de tal manera que se pueda adquirir mayor conocimiento sobre las variables en

estudio.

RESULTADOS

En la Tabla 1, se ha identificado los activos de informacion pertenecientes al Grupo Induamerica, los
mismos que se describieron en relacion con los tipos de activos en la guia Magerit. También se muestra
la descripcion por elementos para la valorizacion de los activos de informacion en sus 5 dimensiones

(software, equipamiento, comunicaciones, instalaciones y personal).

Tabla 1. Identificacion activos de informacién

Datos/informacion Contenido
Copia de seguridad del sistema de
informacion del Grupo Induamerica.
Codigo fuente del sistema Osiris. Cadigo fuente del sistema interno desarrollado.
Servicios

Batch de copia de seguridad del sistema de informacién Osiris.

Gestidn de comunicacion en la empresa, clientes y publico puedan comunicarse

Servicio de correo corporativo. .
con el area competente para sus reclamos o consultas.

Portal Web — Grupo Induamerica. Servicio administrable que esta disponible hacia el publico en general.

- . Servicio presentado para atencion directa con los usuarios del Grupo
Servicio de soporte técnico. .

Induamerica.
Software
Software propio del Grupo . . .
prop P Software desarrollado por el Grupo Induamerica necesidades especificas.

Induamerica.
Base Datos. Administrar y gestionar la informacidon que se utilizan en el Grupo Induamerica.
Antivirus. Software para prevenir virus y eliminar malware.
Sistemas operativos. Software que administra el uso de las computadoras.
Ofimatica. Programas informaticos que se aplican al trabajo de oficina.

Equipamiento
Servidores de aplicaciones del Grupo ~ Computadoras que proveen los recursos de almacenar datos y ejecutar el software
Induamerica. y diferentes aplicaciones del Grupo Induamerica.
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Dispositivos de respaldo.

Ordenadores y laptops

Impresoras.

Switch.

Mikrotik
Comunicaciones

Internet.

Equipamiento auxiliar
Cableado estructurado.
UPS

Instalaciones

Oficinas de tecnologias de
informacion Grupo Induamerica.
Personal

Personal de Tl

Discos duros que almacenan informacion y son (tiles para la recuperacion de
desastres.

Permite la realizacion de tareas del personal administrativo conectados a través
de la red interna.

Impresion de documentos, guia de remision, codigo de barra, etc.

Administrar el acceso y resolver problemas de rendimiento en la red.

Control de la red.

Permite el acceso a diferentes paginas web o necesidades externas.

Provee la transferencia de datos en las distintas areas del Grupo Induamerica.
Sistema de Alimentacidn Ininterrumpida para los Servidores.

Estructura fisica que alberga al area de tecnologias de informacién Grupo
Induamerica.

Equipo de tecnologias informacién encargado de implementar funcionalidades
del sistema de informacion.

Las amenazas a las que estan expuestos los activos de la organizacion fue clasificado mediante Magerit,

la cual esté dividida en cuatro grupos (Tabla 2).

Tabla 1. Amenazas de los activos segin dimensiones

[N] Naturales

Caracterizacion en sus dimensiones
C | D A T

[N.1] Fuego.

[HW] Servidores de aplicaciones del Grupo Induamerica.

[HW] Dispositivos de respaldo.
[HW] Ordenadores y laptops.
[HW] Impresoras.

[HW] Switch.

[HW] Mikrotik

[L] Oficinas de tecnologias de informacién Grupo Induamerica.

[N.2] Dafios por agua.

[HW] Servidores de aplicaciones del Grupo Induamerica.

[HW] Dispositivos de respaldo.
[HW] Ordenadores y laptops.
[HW] Impresoras.

[HW] Switch.

[HW] Mikrotik

[AUX] Cableado estructurado.
[AUX] UPS.

[L] Oficinas de tecnologias de informacion Grupo Induamerica.

[N.7] Fenébmeno sismico.

[HW] Servidores de aplicaciones del Grupo Induamerica.

[HW] Dispositivos de respaldo.
[HW] Ordenadores y laptops.

[L] Oficinas de tecnologias de informacién Grupo Induamerica.

P NDMNMNNNNOWOWERE PR P NDNWOWWERE B

N S =

[1] De origen industrial

[1.1] Fuego.

[HW] Servidores de aplicaciones del Grupo Induamerica.

[HW] Dispositivos de respaldo.
[HW] Ordenadores y laptops.

-
-
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[HW] Impresoras.

[HW] Switch.

[HW] Mikrotik

[AUX] Cableado estructurado.

[AUX] UPS.

[L] Oficinas de tecnologias de informacién Grupo Induamerica.
[1.2] Dafios por agua.

[HW] Servidores de aplicaciones del Grupo Induamerica.
[HW] Dispositivos de respaldo. 2
[HW] Ordenadores y laptops.

[HW] Impresoras.

[HW] Switch.

[HW] Mikrotik.

[AUX] UPS.

[1.5] Averia de origen fisico o logito.

[SW]Software propio del Grupo Induamerica.

[SW]Sistemas operativos.

[HW] Servidores de aplicaciones del Grupo Induamerica.

[HW]Ordenadores y laptops.

[1.7] Condiciones inadecuadas de temperatura 0 humedad.

[HW] Servidores de aplicaciones del Grupo Induamerica. 1
[1.8] Fallo de servicios de comunicacion.

[COM] Internet 2

P BROWWwWww

[ERN

WWWwWwwerEr K~

I R S

[E] Errores y fallos no intencionados

[E.2] Errores del administrador.

[D]Copia de seguridad del sistema de informacion del Grupo Induamerica.
[D]Cddigo fuente del sistema Osiris.

[S]Servicio de soporte técnico.

[SW]Software propio del Grupo Induamerica.

[SW]Base de datos.

[E.8] Difusidn de software dafiino.

[SW]Antivirus.

[SW]Sistemas operativos. 1
[SW]Ofimética. 2
[E.18] Destruccion de informacion.

[SW]Base datos. 1
[E.19] Fugas de informacion.

[SW]Base datos. 1
[P]Personal de TI 2 3 2 3 3
[E.20] Vulnerabilidades de los programas (software).

[SW]Software propio del Grupo Induamerica. 1
[E.21] Errores de mantenimiento / actualizacion (SW).

[SW]Antivirus. 1
[SW]Sistemas operativos. 1
[E.23] Errores de mantenimiento / actualizacion (HW).

[HW]Ordenadores y laptops. 1
[E.28] Indisponibilidad del personal.

[P]Personal de TI 1

)

[N

[A] Atagues intencionados

[A.5] Suplantacion de la identidad del usuario.

[S] Portal web - Grupo Induamerica. 4
[SW] Software propio del Grupo Induamerica. 1
[A.6] Abuso de privilegios de acceso.

[D] Copia de seguridad del sistema de informacién del Grupo Induamerica. 1 1
[D] Cadigo fuente del sistema Osiris. 1 1 2 2
[A.7] Uso no previsto.

[S] Servicio de correo corporativo. 2

N
N
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[A.11] Acceso no autorizado.

[SW] Software propio del Grupo Induamerica. 1 1 1 1
[A.15] Modificacion Deliberada De La Informacidn.

[SW]Base datos. 1 1 1 1 1
[A.19] Divulgacion De Informacion.

[D] Cédigo fuente del sistema Osiris. 1 1 1 1 1
[A.30] Ingenieria Social

[P] Personal de Tl 1 1 1 1

Nota: Valoracion de relevancia: 1=Muy alta; 2=Alta; 3=Media; 4=Baja; 5=Depreciable

Tabla 3, se muestra los resultados de la valorizacién de las amenazas, segun el tipo de activos y su

respectiva valoracion.

Tabla 3. Valoracion de las amenazas segun tipo de activos

Amenazas = Valoracion
[D] Datos/Informacion C I DA T
[E.2] Errores del administrador. PF 1 1 2
[A.6] Abuso de privilegios de acceso. N 1 1
[A.19] Divulgacion de informacién. N 1
[S] Servicios
[A.7] Uso no previsto. N 2 1 1
[A.5] Suplantacién de la identidad del usuario. N 1 1 1 1 1
[E.2] Errores del administrador. PF 1 1 3
[SW] Software
[A.11] Acceso no autorizado. N 1 1 1
[A.15] Modificacion deliberada de la informacidn. PF 1 1
[A.5] Suplantacién de la identidad del usuario. F 1 1
[E.18] Destruccidn de informacion. N 1
[E.19] Fugas de informacion. PF 3
[E.2] Errores del administrador. N 1
[E.21] Errores de mantenimiento/actualizacion SW. N 2 1
[E.8] Difusién de software dafiino. N 1 1 1
[1.5] Averia de origen fisico o ldgico. N 1
[HW] Equipamiento informatico
[1.1] Fuego. PF 1
[1.2] Dafios por agua. N 1
[1.5] Averia de origen fisico o ldgico. N 1
[1.7] Condiciones inadecuadas de temperatura 0 humedad. N 1
[N.7] Fenémeno Sismico PF 1
[N.1] Fuego. PF 1
[N.2] Dafios por agua. PF 1
[COM] Redes comunicacion
[1.8] Fallo de servicios de comunicaciones PF 1
[AUX] Equipamiento auxiliar

[1.1] Fuego. PF 1
[1.2] Dafios por agua. PF 1

[N.2] Dafios por agua. PF 1
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[L] Instalaciones

[1.1] Fuego. PF 1
[N.7] Fenémeno Sismico PF 1
[N.2] Dafios por agua. PF 1
[P] Personal
[E.19] Fugas de informacion. N 1 1 1
[E.28] Indisponibilidad del personal. N 3
[A.30] Ingenieria social N 1 1 1

Nota: Valoracion de relevancia: 1=Muy alta; 2=Alta; 3=Media; 4=Baja; 5=Depreciable; Frecuencia de amenaza: 100 Muy
frecuente (MF) = A diario; 10 Frecuente (F) = Mensualmente; 1 Normal (N) = Una vez al afio; 0.1 Poco frecuente (PF) =
Cada varios afios; F= frecuencia

Tabla 4, muestra el indice de riesgo de acuerdo con los activos, indicando el nivel del valor del riesgo.
Tabla 4. Indices de riesgo de acuerdo con los activos

Valor del Nivel del valor

Tipo de activo Nombre de activo . .
activo de riesgo

Copia de seguridad del sistema de informacion del Grupo

[D] Datos / - MA
Informacion Infju_amerlca. . . Grave
Codigo fuente del sistema Osiris. A
Servicio de correo corporativo. A
[S] Servicios  Portal web - Grupo Induamerica. M Aceptable
Servicio de soporte técnico. M
Software propio del Grupo Induamerica. A
Base datos MA
[SW] Software  Antivirus. A Grave
Sistemas operativos. A
Ofimatica. M
Servidores de aplicaciones del Grupo Induamerica. A
[HW] Dispositivos de respaldo. A
: ; Ordenadores y laptops. M
Equipamiento Tolerable
informético Impresoras. M
Switch. MA
Mikrotik MA
[COM]. Re(.j,e > Internet. M Aceptable
comunicacion
[AUX] Cableado estructurado. M
Equipamiento UPS M Aceptable
auxiliar
[L] Instalaciones Oficinas de tecnologias de informacion Grupo Induamerica. M Grave
[P] Personal Personal de TI. M Aceptable

Nota: E(10)=Extremo; MA(9)=Muy Alto; A(6-8)=Alto; M(3-5)=Medio; B(1-2)=Bajo; D(0)=Depreciable; E=dafio extremadamente grave;
MA=dafio muy grave; A=dafio grave; M=dafio importante; B=dafio menor y D=irrelevante a efectos practicos.
* Aceptable (A)=1-3; Tolerable (B)=4-9; Grave(C)=10-50; Inaceptable (D)= 51-100

Del disefio del modelo resulto las siguientes actividades que son importantes para la obtencion de éptimos

resultados (Tabla 5).
Tabla 5. Modelo de seguridad Induamerica Chiclayo S.A.C -Norma ISO/IEC 27001:2013

Metodologia Magerit Controles de seguridad 1SO 27001:2013 anexo A.

Tipo de A.5. Politicas de seguridad
activo A.5.1 Directrices de la direccion en Si.
Nombre Amenazas Riesgos A.5.1.1 Conjunto de politicas para Sl

[D] Datos / informacién
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Politica

Copia de
seguridad
del sistema
de
informacion
del Grupo

Induamerica.

Cadigo
fuente del
sistema
Osiris.

Tipo de
activo

Nombre

Software
propio del
Grupo

Induamerica.

[E.2] Errores del
administrador.

[A.6] Abuso de
privilegios  de
acceso.

[E.2] Errores del
administrador.

[A.6] Abuso de
privilegios  de
acceso.

[A.19]
Divulgacién de
informacion.

[SW] Software

Amenazas

[1.5] Averia de
origen fisico o
légico.

[E.20]
Vulnerabilidades
de los programas
(software).

Truncamiento de
la generacion
copiade seguridad.

La alteracion vy

modificacion  de
datos en la copia
de seguridad.
Realizar
publicaciones de
codificaciones
erroneas que
generen el mal
funcionamiento
del software vy
afecten en el
proceso operativo
en el Grupo
Induamerica.

Alteracion
indiscriminada de
datos para fines
personales.
Clonacion y
comercializacion
de la copia del
codigo fuente.

Riesgos
Fallos en la
actualizaciéon  de
software servidor
Incompatible, que
afectan el
funcionamiento de
sus procesos del
Grupo
Induamerica.
Calculo erréneo de

las  operaciones
con valor
monetario.

Elaborar un manual de procedimiento para la generacién de copias de
seguridad y respaldar los archivos de logs o registro de los sistemas en
proceso, cada cierto tiempo durante el dia.

Conocer y manejar el software utilizado para la generacion y/o restauracion
de copias de respaldo, registrando el contenido y su prioridad. Rotacién de las
copias de respaldo, debidamente marcadas.

Ningun usuario recibird un identificador de acceso a la red de comunicaciones,
recursos Informaticos o aplicaciones hasta que no acepte formalmente la
Politica de Seguridad vigente.

Los usuarios tendran acceso autorizado Gnicamente a aquellos datos y recursos
gue precisen para el desarrollo de sus funciones, conforme a los criterios
establecidos por el responsable de la informacion.

La asignacion de contrasefias debe ser realizada de forma individual, por lo
que el uso de contrasefias compartidas esta prohibido.

Esta prohibido que las contrasefias se encuentren de forma legible en cualquier
medio impreso y dejarlos en un lugar donde personas no autorizadas puedan
descubrirlos. Los usuarios no deben almacenar las contrasefias en ningin
programa o sistema que proporcione esta facilidad

Elaborar un manual de procedimientos para las publicaciones, estén asociados
calidad y precision del trabajo llevado a cabo por el equipo de desarrollo que
incluyan auditorias, revision de codigo para detectar errores, verificacion del
cumplimiento de los requerimientos de seguridad del software establecidos,
etc. y no exista alternaciones y clonaciones.

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

A.14.2 Seguridad en los procesos de desarrollo y soporte

Politica

Cuando se cambian las plataformas de operacion, se deben revisar las
aplicaciones criticas de la organizacién y someter a prueba para asegurar que
no haya impacto.

Elaborar, establecer y aplicar las reglas para el desarrollo de software y de
sistemas, desarrollos dentro de la organizacion y por terceros.
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Base datos

Antivirus.

Sistemas
operativos.

[A.5]
Suplantacion de
la identidad del
usuario.

[A.11] Acceso
no autorizado.

[E.2] Errores del
administrador.

[E.2] Errores del
administrador.

[E.18]
Destruccion de
informacion.

[E.19] Fugas de
informacion.

[A.15]
Modificacion
deliberada de la
informacion.

[E.8] Difusion
de software
dafiino.

[E.21] Errores de
mantenimiento /
actualizacién de
programas
(software).

[1.56] Averia de
origen fisico o
légico.

Que se revele
informacion
restringida en el
Grupo
Induamerica para

fines propios.

Manipulacion de la
informacion  con
fines maliciosos.

Paralice las
operaciones
relacionadas al uso

software y afecten

en el proceso
operativo en el
Grupo
Induamerica.

Detencion de los
servicios de la base
datos.

Corrupcion de la
base datos por
tareas
automatizadas.
La
indisponibilidad
de la informacién.
Revelar
informacion no
autorizada del
Grupo
Induamerica.
Afecte
econémicamente
al Grupo
Induamerica.

Propagacion  de
virus en toda la red
del Grupo
Induamerica,

causando retrasos
y secuestros de la
informacion.

Fallos en los
programas, que
afectan el

funcionamiento
del sistema y la
seguridad de la
informacion  del
Grupo
Induamerica.

Se deben establecer, documentar y mantener principios para la construccion
de sistemas seguros, y aplicarlos a cualquier actividad de implementacion de
sistemas de informacion.

Los cambios de sistemas de desarrollo se deben controlar mediante el uso de
procedimientos formales de control de cambios.

Para la prestacion del servicio de desarrollo de Software aplicativo se
observara lo siguiente: Todo proyecto de desarrollo o construccidn de software
requiere de un estudio de factibilidad que permita establecer la rentabilidad
del proyecto, asi como los beneficios que se obtendran del mismo.

La organizacion debe establecer y proteger adecuadamente los ambientes de
desarrollo seguros para las actividades de desarrollo e integracidn de sistemas
gue comprendan todo el ciclo de vida de desarrollo de sistemas.

Implementar procedimientos de desarrollo donde se deben llevar a cabo
pruebas de funcionalidad y seguridad de la informacion.

El personal contratado tendra la obligacion de utilizar los programas antivirus
y sus actualizaciones para prevenir la entrada en los Sistemas de cualquier
elemento destinado a destruir o corromper los datos informaticos.

Cualquier fichero introducido en la red corporativa o en el puesto de trabajo
del usuario a través de soportes automatizados, Internet, correo electrénico o
cualquier otro medio, deberd cumplir los requisitos establecidos en estas
normas y, en especial, las referidas a propiedad intelectual y control de virus.

Definir e implementar los registros de eventos y actividades correspondientes
a sistemas operativos y otras plataformas de procesamiento
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Propagacion  de
virus que pueda

[E.8] Difusién afecte el correcto Es responsabilidad de los usuarios almacenar su informacidn Unicamente en
de software funcionamiento de la particion del disco duro diferente a la destinada para archivos de programas
dafiino. los sistemas del y sistemas operativos, generalmente c:\.
Grupo
Induamerica.
[E.8] Difusion Propagacién  de El personal contratado tendra la obligacion de utilizar los programas antivirus
Ofimética.  de software virus y encripte el y sus actualizaciones para prevenir la entrada en los Sistemas de cualquier
dafiino. paquete ofimatica. elemento destinado a destruir o corromper los datos informaticos.
Tipo de [L] Instalaciones A.11 Seguridad fisica y ambiental
activo A.11.2 Areas seguras
. A.11.1.4 Proteccion contra las amenazas externas y ambientales
Nombre Amenazas Riesgos o
Politica
[N.1] Fuego. !Destruc_(:lon de las Las oficinas de tecnologias de trabajo deben contar con una adecuado plan de
. [N.2] Dafios por instalaciones de las - : . ; .-
Oficinas de - contingencia para aplicar seguridad fisica.
. agua. oficinas y afecten
tecnologias . .
de [N.7]_ Fendémeno operativamente lo
. .. Sismico. procesos de - . e
informacion negocio Se debe disefiar y aplicar proteccion fisica contra desastres naturales, ataques
Grupo goclo Y maliciosos o accidentes, con un plan de continuidad del negocio y de
. econdémicamente . .
Induamerica. [l.1] Fuego. al Grupo Recuperacidn de Desastres que es puesto a prueba a intervalos regulares.
Induamerica.

DISCUSION

El modelo de politicas de seguridad basados en la Norma ISO 27001:2013 es importante para la empresa
Induamerica Chiclayo S.A.C. por cuanto establece un control a los activos de informacion expuestos del
area de TI de la empresa, contribuyendo asi para guiar la conducta individual y profesional de los
colaboradores respecto a la informacion que genera o procesa la empresa. Tales resultados coinciden con
lo expuesto por Malagén y Figueroa (2016), pues sustentaron que fue necesario supervisar la
implementacion de las politicas de seguridad haciendo uso de la metodologia Magerit con la finalidad de
que el desempefio de la institucion educativa pueda mejorar notablemente. En relacion con los resultados
de la investigacion permitieron deducir que entre los activos de informacion de la empresa Induamerica
Chiclayo S.A.C se clasifican en ocho tipos de activos, por cuanto se analizé los activos mas graves [D]
Datos/Informacion, [HW] Equipamiento informatico, [L] Instalaciones. Tales resultados son congruentes
a los expuestos por Pardo (2015), lleg6 a concluir que la empresa tiene a su disposicion una cantidad de
activos suficientes para hacer frente a sus necesidades, para lo cual es importante que se adopten buenas
practicas orientadas a velar por los principios de confidencialidad, integridad y disponibilidad, ademas
prever los riesgos y amenazas que se presentan, las mismas que podrian poner en riesgo su buen

funcionamiento.
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Por otro lado, los resultados alcanzados en el estudio han permitido conocer una gestion de riesgos en la
empresa Induamerica Chiclayo S.A.C. Los activos se encuentran expuestos a una serie de amenazas,
asociadas a amenazas naturales, errores y fallos intencionados, de origen industrial y ataques
intencionados principalmente a causa de la ausencia de controles acorde con las necesidades de la
empresa. Estos resultados guardan similitud con los recopilados por Fernandez y Mayta (2017), por
cuanto los autores fundamentaron que la metodologia Magerit permitié reconocer una serie de amenazas
que representan un riesgo significativo para los activos de las empresas pertenecientes al sector en
estudio; asi pues, entre las amenazas destaco la pérdida de los informes de las operaciones, asi como los
registros de los clientes y usuarios e informes de las transacciones y operaciones econdmicas y
financieras, aparicion de virus en los sistemas informéticos, etc.

De igual manera, los resultados obtenidos permitieron conocer que la gran cantidad de amenazas
ocasionado que existan altos niveles de riesgo a los que se encuentran expuestos los activos de
informacion de la empresa Induamerica Chiclayo S.A.C., los mismos que afectan en gran medida los
principios de seguridad. Estos resultados son andlogos a los expuestos por Talavera (2015) concluyendo
que existe un alto nivel de riesgos de los activos de informacidn, donde uno de los mas significativos fue
la falta de actualizacion de los sistemas de informacidn debido a que estos ya no permiten cubrir la
totalidad de necesidades que presenta la entidad, asimismo existen casos de fuga de informacion de forma
constante a razon de que no existe un control efectivo para garantizar el ingreso de personal autorizado
a las bases de datos con informacion relevante sobre la entidad. Ademas, los resultados permitieron
evidenciar que los controles de seguridad acordes para la empresa Induamerica Chiclayo S.A.C., Region
Lambayeque, 2020, tomando como base la norma ISO/IEC 27001:2013 permiten asegurar que la
informacion relacionada con el desarrollo de las actividades y gestidn de la empresa pueda ser obtenida
y empleada por personal debidamente autorizado por la alta direccion de esta. Estos resultados se
asemejan a los alcanzados por Benites (2019), pues el autor resalta la importancia de garantizar la
seguridad de la informacion, la misma que es considerada como un compromiso y responsabilidad de

todos los colaboradores de los distintos niveles jerarquicos que comprenden la empresa.

CONCLUSIONES

Los activos de informacion de la empresa Induamerica Chiclayo S.A.C. se clasifican en 8 tipos, por
cuanto se analiz6 activos mas graves de la organizacion [D] Datos/Informacion, [HW] Equipamiento
informético, [L] Instalaciones, el cual se encuentra expuesto a una serie de amenazas naturales, errores

y fallos intencionados, de origen industrial y ataques intencionado, principalmente a causa de la ausencia
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de controles acorde con las necesidades de la empresa. En cambio, los activos se exponen [E.2] Errores
del administrador, [A.6] Abuso de privilegios de acceso, [A.19] Divulgacion de informacion, [A.15]
Modificacion deliberada de la informacién, [E.19] Fugas de informacion, [E.8] Difusion de software
dafiino, [N.7] Fendmeno Sismico, [I1.1] Fuego y [N.2] Dafios por agua. Existen altos niveles de riesgo a
los que se encuentran expuestos. Finalmente, el modelo de politicas de seguridad basados en la Norma
ISO 27001:2013 es sumamente importante para la empresa por cuanto establecera controles riesgos a los

gue se encuentran expuestos los activos de informacion del area de TI de la empresa.
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